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Kriminaalmenetluse seadustiku muudatuste
viljatootamiskavatsus (digitoendid)

Austatud minister

Tarbijakaitse ja Tehnilise Jérelevalve Amet (TTJA) tdnab vdimaluse eest avaldada arvamust
viljatootamiskavatsuse (VTK) kohta, mis puudutab e-postkastides ja nutiseadmetes sisalduvate
andmete tdendina kogumist siliiiteomenetluses.

TTJA toetab {iildjoontes VTK eesmidrki luua elektrooniliste tdendite kogumiseks selgem,
ettendhtavam ja pohidigusi paremini kaitsev diguslik raamistik. Eriti oluline on, et regulatsioon
tagaks tasakaalu tihelt poolt eraelu puutumatuse, sdnumisaladuse, drisaladuse, ettevotlusvabaduse
ja isikuandmete kaitse ning teiselt poolt tShusa jéirelevalve ja viddrteomenetluse ldbiviimise
vajaduste vahel.

Kuigi TTJA ei vii ldbi kriminaalmenetlust kitsas tdhenduses ega ole kriminaalasjades
uurimisasutus, on VTK TTJA jaoks asjakohane eelkdige kohtuvilise menetleja rolli ja
vadrteomenetluste vaatest. Viadrteomenetluses voivad kriminaalmenetluse tdendite kogumise
reeglite muudatused avaldada moju ka TTJA menetluspraktikale. Seetdttu peab TTJA oluliseks, et
kavandatav regulatsioon ei oleks iiksnes kriminaalmenetluse keskne, vaid arvestaks ka
kohtuviliste menetlejate praktilisi vajadusi ja erinevate jarelevalvevaldkondade eripéra.

TTJA praktika ei ole koikides valdkondades iihesugune. Osades valdkondades puudub seni
praktika, kus vairteomenetluses oleks tekkinud vajadus e-postkastide, nutiseadmete vo1 muude
digikeskkondade ldbiotsimiseks. Samas on mitmes TTJA jirelevalve- ja védrteomenetluse
valdkonnas digitaalsed tdendid {tiha olulisemad. Eelkdige puudutab see e-kaubandust,
digiteenuseid, veebijdrelevalvet, kontrolltehinguid ning toodete nduetele vastavuse ja
modtevaldkonna menetlusi, kus tdendid vdivad paikneda veebikeskkondades, tootekaartidel,
platvormikontodel, miiligipakkumistes, ettevotja digifailides, kliendisuhtluses vdi muudes
elektroonilistes andmekeskkondades.

TTJA hinnangul on oluline, et kavandatav regulatsioon oleks tehnoloogianeutraalne. E-postkastid
ja nutiseadmed ei ole ainsad ega alati peamised digitaalse tdendi allikad. Praktikas vodivad
asjakohased toendid paikneda néiteks pilveteenustes, sonumirakendustes, platvormikontodel,
veebipoe halduskeskkondades, reklaamikontodel, CRM-siisteemides, logides, tootekaartide
muutmisajaloos vm sarnastes keskkondades. Kui regulatsioon piirdub iiksnes e-postkastide ja
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nutiseadmetega, voib see kiiresti muutuda liiga kitsaks ega pruugi katta menetluspraktikas
tegelikult tekkivaid olukordi.

Samuti peab TTJA oluliseks, et regulatsioon eristaks selgelt riikliku jérelevalve raames teabe voi
dokumentide kiisimist ning siiliteomenetluses toimuvat intensiivsemat sekkumist isiku voi
ettevotja digitaalsesse andmekeskkonda. Ettevotjalt konkreetsete dokumentide, fotode,
videomaterjali, selgituste voi andmete kiisimine jarelevalvemenetluses ei ole olemuselt sama, mis
juurdepiis ettevotja e-postkastile, seadmele, kontole voi digitaalsele tookeskkonnale tema tahte
vastaselt. Nende olukordade segunemine vdib tekitada vaidlusi nii tdendi lubatavuse, pohidiguste
riive kui ka jarelevalvemenetluse tohususe iile.

TTJA hinnangul tuleb viltida olukorda, kus iga selgelt piiritletud ja viahese riivega digitaalse toendi
kogumine muutub kohtu loa, eraldi menetlusahela vO6i mahuka eelkontrolli tottu
ebaproportsionaalselt keerukaks. Néiteks veebis miilidavate toodete margistuse, ohutusteabe,
hinnateabe v0i miiligitingimuste kontrollimisel vOib tdend asuda ettevotja avalikus voi
poolavalikus digikeskkonnas, veebipoe halduskeskkonnas voi platvormil. Samuti voib tekkida
olukord, kus ettevotja keeldub esitamast menetluses vajalikku videomaterjali voi muud digitaalselt
talletatud teavet. Sellistel juhtudel peab menetlejal olema selge ja praktiliselt kasutatav raamistik,
kuid see raamistik peab samal ajal olema proportsionaalne toimingu intensiivsusega.

TTJA toetab VTK-s kirjeldatud lahendust, mille kohaselt luuakse elektrooniliste tdendite
kogumiseks eraldi regulatsioon, mitte ei piirduta liksnes ldbiotsimise moiste laiendamisega.
Digitaalsete andmete kogumisel, kopeerimisel, séilitamisel, filtreerimisel ja kasutamisel on
eripdrad, mida klassikalise fiiiisilise l&biotsimise regulatsioon ei pruugi piisavalt katta. Eraldi
regulatsioon vdimaldaks paremini midratleda muu hulgas andmetele juurdepdisu tingimused,
toimingu ulatuse, otsingu piiritlemise, andmete kopeerimise ja siilitamise korra, korvaliste
andmete vilistamise, drisaladuse ja isikuandmete kaitse ning menetlusosaliste digused.

TTJA peab oluliseks, et regulatsioon sisaldaks selgeid materiaal- ja menetlusdiguslikke
garantiisid. Muu hulgas peaks olema tagatud toimingu pdhjendatus, proportsionaalsus, ulatuse
piiritlemine, vajaduse korral eelnev vai jarelkontroll ning selge kord juhuks, kui kogutud andmete
hulgas sisaldub menetlusega mitteseotud isikuandmeid, drisaladust voi muud kaitstavat teavet.
Samuti tuleks eelndu koostamisel hinnata regulatsiooni kooskdla isikuandmete kaitse nduetega,
arvestades, et digikeskkondadele juurdepdds voib kaasa tuua suure hulga isikuandmete to6tlemise.
VTK-s kiisitud voimalike erandolukordade kohta, kus nutiseadmes olevaid andmeid voiks 14bi
vaadata ilma kohtu vdi prokuratuuri eelneva loata, mérgib TTJA, et ameti tavapirases jarelevalve-
ja vairteomenetluse praktikas ei ole vajadust ulatuslike erandite jdrele ilmnenud. Kui sellised
erandid siiski ette nidhakse, peaksid need olema kitsalt piiritletud, selgelt pohjendatud ja seotud
olukordadega, kus esineb vahetu vajadus viltida tdendi hévimist, tdsist ohtu vOi muud
edasiliikkamatut tagajdrge. Selliste toimingute puhul peaks olema tagatud toimingu
dokumenteerimine ja tohus hilisem kontroll.

Kavandataval regulatsioonil v3ib olla moju ka side- ja IT-ettevdtjatele, digiteenuste osutajatele, e-
kaubanduse ettevotjatele jt ettevotjatele, kelle valduses vdivad asuda menetluse seisukohalt
olulised andmed. Positiivseks mdjuks on digusselguse kasv selles osas, millistel tingimustel,
millises ulatuses ja millise menetlusliku garantiiga saab andmeid vilja nduda voi neile juurde
pddseda. Samas tuleks véltida lahendust, mis suurendab ettevitjate vOi menetlusasutuste
halduskoormust ebaproportsionaalselt vdi loob ebaselguse, mida saab kasutada menetluse
pohjendamatuks venitamiseks.

Kokkuvdttes teeb TTJA ettepaneku jatkata eraldi elektrooniliste tdendite regulatsiooni
véljatdotamist, arvestades jargmisi pohimdtteid:
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regulatsioon peaks olema tehnoloogianeutraalne ega tohiks piirduda liksnes e-postkastide
ja nutiseadmetega;

regulatsioon peaks selgelt eristama riikliku jdrelevalve raames teabe kiisimist ja
siiliteomenetluses toimuvat intensiivsemat sekkumist digitaalsesse andmekeskkonda;
regulatsioon peaks arvestama kohtuviliste menetlejate ja vidrteomenetluse praktilisi
vajadusi;

regulatsioon peaks vdimaldama tavapéraste, kitsalt piiritletud ja proportsionaalsete
digitaalsete tdendite kogumist ilma ebamdistliku menetluskoormuseta;

intensiivsemate sekkumiste puhul peavad olema tagatud selged pdhidiguste, isikuandmete
ja drisaladuse kaitse garantiid;

eelndu koostamisel tuleks hinnata mdju side- ja IT-ettevotjatele, digiteenuste osutajatele,
e-kaubanduse ettevotjatele ning jarelevalveasutuste tookoormusele.

TTJA on valmis vajaduse korral tdiendavalt selgitama ameti menetluspraktikat ja digitaalse
toendamisega seotud praktilisi néiteid.
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